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INTRODUCCION AL FEDERATED LEARNING.

Un producto de Machine Learning se caracteriza por tres elementos esencialmente:

1. El modelo matematico usado. Podemos encontrar multiples de ellos tanto defi-
nidos en textos cientificos como en distintas APIs y lenguajes de programacion,

para poder usarlos en las computadoras.

2. Los parametros del modelo. Estos serian los elementos del modelo que no
dependen del entrenamiento, son fijos y pueden variar los resultados finales. Por

ejemplo, el nimero de arboles de un modelo tipo bosque aleatorio.

3. Los datos para el entrenamiento. Gracias a los datos, los modelos se pueden
entrenar y se consigue ajustar sus pesos (valores internos que dependen del entre-
namiento). Estos son los elementos mas importantes del producto, ya que mediante

ellos se puede generalizar el problema en cuestion.

Por ello, es importante que los datos estén bien definidos (evitando los outliers,
sesgos, etc...), que se tenga una cantidad adecuada para que el entrenamiento sea

consistente y es vital tener disponibilidad de los datos.

Es en la dificultad de disponer de los datos donde el Federated Learning toma
importancia, ya que en la vida real, generalmente, es dificil acceder a los datos. Ya porque
exista escasez, estén repartidos en diferentes lugares, por problemas de privacidad, por
sensibilidad de los datos, etc...

El Federated Learning se basa en dar la vuelta a la forma habitual de crear un producto
Machine Learning. En la que los equipos tendrian acceso directo a los datos, o bien
porque se hayan compartido o porque se disponga de forma remota. Por consiguiente,
la idea del Federated Learning consiste en enviar los modelos (prentrenados o no) a la
maquina donde se encuentran los datos, entrenar alli el modelo y por Gltimo, recuperar

éste ya entrenado en nuestra maquina.
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Por lo que el Federated Learning es la forma de aplicar Machine Learning en si-
tuaciones donde el proceso de entrenamiento no pueda centralizarse haciendo que no
sea necesario compartir conjuntos de datos con una entidad central. Los modelos se
entrenan de forma colaborativa entre multiples partes o clientes. El término partes puede
referirse a entidades tan diferentes como los centros de datos de una empresa, clusteres
de computo en diferentes nubes, teléefonos moviles, automoviles o distintas empresas
y organizaciones. El proceso de aprendizaje requerira una unificacion de los distintos
modelos obtenidos en cada una de las partes dentro de un nodo (o varios) central o nodo
de agregacion, esta unificacion tendria que recoger los pesos de los modelos resultantes
y después mediante un algoritmo agregar todos los pesos para crear un modelo general
(algoritmo de fusion o agregacion) en el que se recoja la informacion de los resultados,
este proceso se llamara agregador.

Los algoritmos de fusion mas generales son:

1. Federated stochastic gradient descent (FedSGD): Este algoritmo de fusion es
la transposicion directa del descenso del gradiente estocastico aplicado sobre un
entorno federado. Utiliza una fraccion aleatoria C de las partes, usando todos los
datos, con los que el servidor promedia los gradientes proporcionalmente (o no
ponderadas) al nimero de muestras de entrenamiento en cada parte realizando

asi un paso del descenso de gradiente [15].

2. Federating Average (FedAVQ): Este algoritmo es una generalizacion de FedSGD.
Permite que las partes puedan realizar mas de una actualizacion de los batches
de datos locales y a continuacion intercambiar los pesos actualizados en lugar
de los gradientes. El fundamento FedAVG es que en FedSGD, si todas las partes
comienzan con la misma inicializacion, promediar los gradientes es estrictamente
equivalente a promediar los pesos de los modelos locales. Ademas, promediar
ponderaciones ajustadas (o no ponderadas) provenientes de la misma inicializacion

no necesariamente perjudica el desempeno del modelo promediado resultante [5].

Se comentaran estos métodos con detalle en secciones posteriores.

1.1. CONCEPTOS Y TERMINOLOGIA

Los productos basado en Federated Learning (FL) entrenan un modelo M sobre un

conjunto de datos D, D esta dividido en n partes, donde cada parte P; tiene su propio
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conjunto de entrenamiento D;. Un proceso FL incluye un agregador A que no tiene
constancia de ningin conjunto de datos.

Para entrenar un modelo global Mg el agregador y las partes forman parte del
algoritmo FL creando una comunicacion entre ellos. El proceso se ejecuta de la siguiente

forma:

1. Para obtener Mg, el agregador usa una funcion Q que tiene como entrada el modelo

o estado actual del entrenamiento M en la ejecucion t, y genera la consulta g1
1

2. la consulta g, obtiene informacion sobre un modelo local, o la informacion agre-
gada sobre el conjunto de datos de cada parte. Por ejemplo, informacion sobre los

gradientes, los pesos de una red neuronal o conteos para los arboles de decision.

3. El proceso de entrenamiento local aplica una funcion £ que usa la consulta gy y el
conjunto de datos local D; para devolver un modelo actualizado 1; . Normalmente
la consulta q¢, contiene informacion que cada parte puede usar para ejecutar
el entrenamiento local, por ejemplo los pesos del modelo con los que iniciar el

entrenamiento local.

4. Se manda el resultado 7; ¢ desde la parte P; al agregador A, recogiendo asi los

resultados de todas las partes.

5. Cuando se tienen todos los modelos r; ¢ en el agregador, definimos Ry = {17 ¢y ..., Tn ¢}
como el conjunto de todos los modelos entrenados en la ejecucion t. Se aplica
entonces en el agregador la funcion de agregacion J que tiene como entrada Ry y

devuelve el modelo M.

Este proceso puede ser ejecutado varias veces, y continuar hasta verificar un criterio
de terminacion, por ejemplo, un nimero maximo de rondas de entrenamiento k, lo que
daria como resultado Mg = M.

La funcion de entrenamiento local £, la funcion de fusion F'y la funcion de generacion
de consultas Q generalmente se disenan para funcionar en conjunto. Por ejemplo, para
el caso de una red neuronal, £ seria la red neuronal local. F seria un algoritmo de
agregacion que promediara los pesos de los modelos de Ry generando M. Y para la

siguiente ejecucion, Q pasaria M como parte de la nueva consulta ¢ 1.

'Algunos algoritmos FL pueden incluir entradas adicionales para Q y adaptar las consultas a cada
parte, aunque sin perdida de generalidad se usara esta notacion mas simple
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Parte P, Parte P, Parte P,,

@) 1.0 = £(qe,D1) @) T20 = £(qe,D2) (4) T = £(q1,Dy)

Figura 1.1: Algoritmo Federated Learning

El modelo observado en la figura 1.1, puede complicarse mas, por ejemplo, asociando
a cada parte P; un agregador A, de manera que vaya solicitando informacion a las demas
partes. Existiendo en cada agregados una funcion de agregacion diferente, distintos
criterios de parada o La funcion Q podria determinar las partes a consultar en cada
ronda, basandose por ejemplo en los méritos de las contribuciones.

Ademas el problema FL canonico implica entrenar un modelo global Gnico a partir de
los datos almacenados en multiples dispositivos remotos. Nuestro objetivo es entrenar
este modelo bajo la restriccion de que los datos generados por el dispositivo se almacenan
y procesan localmente, y solo las actualizaciones intermedias del modelo son enviadas
periodicamente con un servidor central.

Como conclusion podemos considerar el FL como un problema de optimizacion, por
lo que el FL seria esencialmente un problema de optimizacion federada. Partimos de un
conjunto fijo de n partes, cada uno con un conjunto de datos local fijo D;. Al comienzo
de cada ejecucion ty, el servidor envia el estado del algoritmo global actual wy a cada una
de las partes (por ejemplo, los parametros del modelo). Luego, cada cliente seleccionado
realiza un calculo local basado en el estado global y su conjunto de datos local f;(w)
y envia una actualizacion al nodo central. A continuacion, el nodo central aplica estas
actualizaciones a su estado global wy_; repitiendo el proceso sino se ha alcanzado el

factor de parada. Por lo que el problema puede formularse de la siguiente forma:

weR

minf(w)  donde f(w)::—lZﬁ(w) (1.1)
i=1

En un problema de machine learning, se suele tomar f;(w) = L(w;x4,y;) como la
loss de la prediccion en la muestra (xi,yi) con los pesos w.
Si existen K clientes, y definimos P, como el conjunto de los indices de las ob-

servaciones en el cliente k, con n, = |Py|. Podemos reescribir el problema 1.1 como
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sigue:

K
1
fw) =S R (w)  donde  Fe(w)=— ¥ fi(w) (1.2)

iG:Pk

Si la particion Py se hubiera formado repartiendo las muestras de entrenamiento
sobre los clientes de manera aleatoria, entonces tendriamos E5, (Fk(w)) = f(w), donde
el valor esperado se calcula sobre el conjunto de muestras asignadas a un cliente k
fijo. Esta es la suposicion de 11D que suelen realizar los algoritmos de optimizacion
distribuidos, pero en nuestro caso puede ocurrir que esto no se cumpla (es decir, que Fy

pudiera ser una aproximacion arbitrariamente mala de f).

1.2. CONSIDERACIONES A DESTACAR

Los algoritmos de FL nos aportan ventajas muy interesantes, ya que se abre el espectro
de colaboracion, se dividen los entrenamientos en distintas maquinas, también mantiene
la privacidad de los datos sensibles... Pero igualmente se anaden complicaciones, ya
que pueden existir ataques para obtener informacion de datos que generalmente tienen
una alta sensibilidad, ya sea porque pertenecen al entorno privado de una compania u
organizacion, o porque afecten a personas fisicas reales. Esto hace que sean necesaria
la aplicacion de otras herramientas como el Cifrado Homomorfico o Differential Privacy
incrementando por consiguiente el coste computacional y en ciertos casos puede ser un
aumento considerable.

El FL requiere una comunicacion frecuente entre nodos durante el entrenamiento.
Por lo tanto, requiere suficiente potencia de calculo local, memoria y conexiones con
ancho de banda adecuado para poder intercambiar parametros del modelo.

Sin embargo, el FL evita la comunicacion de datos, que puede requerir un alto nivel
de recursos antes de iniciar el entrenamiento del modelo centralizado. No obstante, los
dispositivos que normalmente se emplean en el aprendizaje federado tienen limitaciones
de comunicacion, por ejemplo, los dispositivos loT (Internet of Things) o los smartphones
generalmente estan conectados a redes Wi-Fi, por lo que, aunque los modelos suelan ser
menos dificiles de compartir en comparacion con los datos sin procesar, los mecanismos

del FL pueden no ser adecuados. [?]

En el FL encontramos varios problemas estadisticos a resolver:
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1. El problema de heterogeneidad entre los conjuntos de datos de las partes. Cada
nodo puede tener algliin sesgo con respecto a la poblacion general, y el tamano de
los conjuntos de datos puede variar significativamente. En secciones posteriores

se tratara este tema con mas detalle. [10].

2. La heterogeneidad también se ve afectada durante el tiempo, ya que la distribucion

de cada conjunto de datos local puede variar si se van agregando nuevos registros.
3. Lainterpretabilidad del conjunto de datos de cada parte.
4. Los conjuntos de datos pueden requerir procesos de mantenimiento regulares.

5. Ocultar los datos de entrenamiento podria permitir a los atacantes utilizar back-

doors en el modelo global; [11].

6. No poder acceder a los datos de entrenamiento hace que sea mas dificil identificar

sesgos no deseados.

7. Perdida parcial o total de las actualizaciones del modelo debido a fallas en los

nodos que afectan el modelo global. [2]

Pese a estos problemas abiertos el FL esta en auge a lo que investigacion se refiere,
por los beneficios que aporta.

El concepto de “federacion”surge al rededor de 1990 en articulos sobre federated
database systems (FDBSs), en el que se expone un sistema para obtener beneficio de la
cooperacion de diferentes bases de datos autonomas [6]. Posteriormente con el naci-
miento de los entornos cloud se aplica la misma idea y nace el concepto de federated
cloud computing FC, permite una optimizacion de costos debido a la externalizacion
parcial de los servicios a regiones mas rentables. La migracion de recursos y la duplicidad
de éstos son dos caracteristicas basicas de FC [4].

La figura 1.2 muestra el nimero de articulos en cada ano para estas tres areas
de investigacion. Aqui contamos los articulos buscando las palabras clave ”federated
database systems”, ” federated cloudz ” federated learning.c™ Google Scholar. Aunque la base
de datos federada se propuso hace 30 anos, todavia hay alrededor de 400 articulos que
la mencionaron en los Gltimos anos. La popularidad de FC es mas notable que FDBS al
principio, mientras que disminuye en los Gltimos anos. Para FL, el nGmero de articulos
relacionados esta aumentando rapidamente. Ademas, existe una creciente preocupacion

por la privacidad. Asi, se espera que la popularidad de FL siga aumentando durante
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algunos anos hasta que se alcance cierta madurez y los principales frentes abiertos se

hayan cerrado.

@ federated database A federated cloud federated learning
5000
4000
<
2 3000
©
Q
k]
8 2000
€
=
z
1000
o M
1990 2000 2010 2020
Year

Figura 1.2: El nimero de articulos relacionados sobre FDBSs, FC y FL






ALGORITMOS DE AGREGACION

Los algoritmos de agregacion son fundamentales en el contexto del FL, ya que es la tnica
forma de componer un modelo global a partir de los modelos entrenados en las distintas
partes, en esta seccion se presentaran diferentes algoritmos de agregacion presentados
en los ultimos anos junto con el pseudocodigo y algunos de los resultados teoricos mas
relevantes.

En primer lugar nos referiremos al problema de optimizacion implicito en el FL como
optimizacion federada (federated optimization) creando una conexion (y poniéndolo en
contraste) con la optimizacion distribuida. Este tiene varias propiedades fundamentales

clave que diferencian de un problema de Optimizacion Distribuida:

1. No IID (no independientes e idénticamente distribuidos): El conjunto de entre-
namiento en un cliente dado esta normalmente basado en las caracteristicas
particulares del éste, por ejemplo el uso de que cierta persona puede hacer de una
determinada aplicacion en su dispositivo. Por lo tanto, el conjunto de datos local
de cualquier usuario en particular no sera representativo de la distribucion de la

poblacion.

2. No balanceado: Como en el caso anterior, algunos clientes pueden haber creados
mas registros que otros, lo que lleva a cantidades variables de datos de entrena-

miento entre las partes.

3. Masivamente distribuidos: Se espera que el nimero de clientes participando en

la optimizacion sea mayor que el nimero promedio de muestras por clientes.

4. Comunicacion limitada: Se puede dar el caso de que los dispositivos se encuen-

tren apagados o con una conexion lenta.

Un sistema de optimizacion federado también debe abordar otros problemas practicos:

conjuntos locales de los clientes que cambian mientras se agregan y eliminan datos;
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disponibilidad de los clientes que participan en un problema con su distribucion local de
datos (por ejemplo, los dispositivos de estadounidense probablemente se conectaran en
una franja horaria diferente que britanicos para un problema relacionado con el idioma
inglés); y clientes que nunca responden o envian actualizaciones danadas.

Todos estos asuntos estan mas alla del alcance del problema practico que se presentara
en este texto.

En un entorno federado, no existe un gran coste temporal al involucrar a mas clientes,
los experimentos de Chen et al. [32] demuestran que este enfoque es vanguardista (en
el entorno de los centro de datos), donde se superan a los enfoques asincronos. Para
aplicar este enfoque en el entorno federado, seleccionamos una fraccion de clientes
en cada ronda y calculamos el gradiente de la funcion pérdida sobre todos los datos
disponibles en estos clientes. Por lo tanto, C controla el tamano de lote global. Con
C = 1 se computaria al descenso de gradiente con el lote completo (no estocastico). ' En

adelante se nombrara a este algoritmo como FederatedSGD (o FedSGD).

2.1. FEDERATED STOCHASTIC GRADIENT DESCENT

El éxito del Deep Learning se ha basado en la aplicacion del algoritmo del descenso del
gradiente estocastico (SGD) y sus variantes para la optimizacion. De hecho, muchos
avances se obtienen mediante adaptacion de la estructura del modelo (por tanto, la
funcion de peérdida) para que éste sea mas sensible a la optimizacion mediante métodos
basados en el gradiente [lan Goodfellow, Yoshua Bengio, and Aaron Courville. Deep
learning. Book in preparation for MIT Press, 2016.]. Por lo que es natural empezar con el
SGD para construir algoritmos de optimizacion federada.

Una implementacion tipica de FedSGD con C = 1 y un factor de aprendizaje fijo
N hace que cada cliente calcule gy = VF(wy) el gradiente promedio en los datos
locales del modelo wy, el servidor central agrega los gradientes obtenidos y genera una
actualizacion del modelo wy —n ZE:1 kg — Wii1. Ya que 2521 kg = Vi(wy).
Se actualiza equivalentemente para todo k, wy —mgx — WY, ; y luego ZE:] %wfﬂ —
Wy 1. Es decir, cada cliente realiza localmente un paso de descenso de gradiente en
el modelo actual utilizando sus datos locales, y luego el agregador toma un promedio

ponderado de los modelos resultantes.

'Si bien el mecanismo de seleccion de lotes es diferente a seleccionar un lote eligiendo individuos al
azar, los gradientes del lote g calculados por FedSGD cumplen que E(g) = Vf(w).
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Para objetivos generales no convexos, promediar modelos en el espacio de parametros

podria producir un modelo arbitrariamente malo.

2.2. FEDERATED AVERAGING

Podemos agregar mas complejidad a FSGD iterando la actualizacién local wW*—mVFi (W*) —
wk¥ varias veces antes de realizar el promedio. Este enfoque genera el algoritmo Federated
Averaging (o FedAvg). El modelo depende de tres parametros clave: C, la fraccion de
clientes que participaran el cada iteracion; E, el nimero de veces que cada cliente entrena
sobre su conjunto de datos local en cada iteracion antes de enviar la actualizacion al
servidor de agregacion; y B, el tamano del minibatch local para las actualizaciones del
cliente. Escribimos B = oo para indicar que el conjunto de datos local completo se trata

como un solo minibatch. Si B = co y E = 1 obtenemos exactamente FedSGD.

Para un cliente con ny muestras, el nimero de actualizaciones locales por iteracion

viene dado por . = E7. El pseudocodigo completo se proporciona en el algoritmo 1.

Algorithm 1: Algorithm 1
Server executes:

Initialize wg

-

for each roundt =1,2,... do
2 m < max(C,K, 1) S; < (random set of m clients)
for each clientk € Sy in parallel do
3 t wi,; < ClientUpdate(k, w;)

K Ny a4,k
4| Wit <= 2 k1 Wi

5 Function ClientUpdate(k,w):

// Run on client k

6 B «+ (split Py into batches of size B)
for each local epoch i from 1to E do
7 for batchb € B do

8 t w <+ w—nV1i(w;b)

9 return w to server
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2.3. PROBABILISTIC FEDERATED NEURAL MATCHING

Para este procedimiento se asume que hay disponibles datos en los clientes. Luego se
procede entrenando modelos locales para cada cliente, en paralelo. A continuacion, el
algoritmo empareja los parametros estimados de los modelos locales (grupos de vectores
de peso en el caso de redes neuronales) a través los clientes para construir un modelo
global. Este algoritmo de agregacion se base en un procedimiento Beta-Bernoulli (BBD),
que es un tipo de modelo bayesiano no paramétrico que regula la coincidencia entre
los parametros locales y los globales (ya existentes), y permite que se creen nuevos
parametros globales si los existentes no son compatibles con los locales. Como estos

conceptos son matematicas avanzadas, definamos qué es cada uno.

Definicion 2.3.1. Seay,x € CconfR(x) > 0y R(y) > 0, entonces se define la funcion

Beta o integral euleriana de primera especie como sigue:
1
B(x,y) =J (1 -ty ldt (2.1)
0

Mediante el cambio de variable s = 1 —t es facil ver que :

B(X)y) = B(U,X) (2~2)
Otra propiedad relevante es que la funcion Beta tiene una relacion muy estrecha con

la Gamma:

Proposicion 2.3.1.

FJry)

E’(Xay) = F(X—l—y)’

x,yeC (2.3)
Demostracion. Consideremos el producto

F(x)r(y)zj e_uu"_]duJ e Vv ldv
0 0

Tomando u = p?, v = g se tiene que

F(X)F(y):4J epzpz"‘dpj e g% dg

0 0
:4Jo L e—(p2+q2)p2x—1q2y—1dpdq
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Mediante un cambio a coordenadas polares, x = T1cos 0, y = 15sin 0.

rexry) = 4J e 2y gy
%0 (2.4)

J (cos0)>*1(sin0)*¥~1do
0
Haciendo 1% = t en la primera integral:

J e P20yl gr = —J e 'tV ldt = ZT(x+y)
0 2 Jo 2

Si en la segunda integral sustituimos cos 0 = s:
3 1 1
J (cos0)* 1 (sin0)?vy~1do = —J s 1 —s)Vlds = =B(x,y)
0 2 Jo 2
Por lo que sustituyendo en 2.4 y despejando el valor de (3(x,y) se obtiene el resultado.

Se define ahora la distribucion beta, esta es para una variable aleatoria continua que
toma valores en el intervalo [0, 1], lo

Definicion 2.3.2. Sea a,b € (0,00) y x € (0, 1), entonces la distribucion Beta es una

distribucion continua con funcion de densidad

.
B(a,b)

Donde 3(a, b) es la funcion Beta con parametros a, b. Y con funcion de distribucion

Xafl (1 _ X)bfl

f(x) =

et —ybat
bl b) =50 )

Nota 2.3.1. El numerador de 2.5 se conoce como la funcion beta incompleta y es una

(2.5)

generalizacion de la funcion beta. Esta depende también del valor de x y se denota por
B(x;a,b). Ii(a,b) se conoce como la funcion beta incompleta regularizada. Se pueden

encontrar ejemplos y un desarrollo mas detallado en [33] y [21].

Ya estamos en condiciones de definir qué es un procedimiento beta-Bernoulli:
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Definicion 2.3.3. Sea P una distribucion beta con parametros a y b. Luego, sea X =
(X1, X2,...) una serie de variables aleatorias con la propiedad de que dado P = p €

(0, 1), X es una serie condicionalmente independiente con

PXi=1P=p)=p, i1eN,

Entonces X es un procedimiento beta-Bernoulli con parametros a y b.

Nota 2.3.2. El concepto de independencia condicional hacer referencia a que dos susce-

dos son independientes si se da cierta condicion.

En resumen, dado P = p, la serie X es una serie de experimentos de Bernoulli con
probabilidad de éxito p. X; es el resultado del experimento 1, donde 1 denota éxito y 0

error.

Ejemplo 2.3.1.
Supongamos que seleccionamos una probabilidad de obtener caras en una moneda
de acuerdo a la distribucion beta con parametros a y b. Lazando la moneda con esta

probabilidad repetidamente obtendriamos

Definicion 2.3.4. Sea v una medida sobre el espacio (Q,A) se dice que un conjunto
A C Q en A es atomico si verifica que V(A) > 0y para cualquier subconjunto medible

B C A con v(B) < v(A) el conjunto B tiene medida cero.

Ejemplo 2.3.2.
Por ejemplo, si consideramos el conjunto de nimeros del 1al 10 X ={1,...,10}, con el
conjunto de las partes de X como sigma sigma algebra asociado y con medida v definida

como el cardinal del conjunto. Entonces los conjuntos unitarios de P(X) serian atomicos.

Definicién 2.3.5. Sea (X, A, V) se dice finito si v(X) es finito. Y se dice 0 — finito si
X es la union numeracle de conjuntos medibles con medida finita. Un conjunto en un
espacio de medida tiene medida o — finita su es una union numerable de conjuntos con

medida finita.

Definicion 2.3.6. Una medida 0—finita sobre un espacio medible (X, .A) se dice atomica
o puramente atomica si cada conjunto medible de medida positiva contiene un conjunto
atomico. Esto es quivalente a decir que existe una particion numerable de X formada

por juntos atomicos
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El ejemplo anterior nos vale también para este caso.

Definicion 2.3.7. Una medida v es no atomica si para cualquier conjunto medible A

con v(A) > 0 existe un conjunto medible B||subsetA tal que v(A) > v(B) > 0.

Una medida no atomica con al menos un valor positivo tiene un nimero infinito
de valores diferentes. Si tomamos un conjunto A con v(A) > 0 se puede construir
una serie decreciente de conjuntos medibles A = Ay D A; D As... tal que v(A) =
V(A7) > v(Az) > v(A3) > ... > 0. Esto puede no ser cierto para las medidas que
tienen conjuntos atomicos, véase el ejemplo anterior.

Se tiene que las medidas no atomicas en realidad forman un continuo de valores.
Y se puede demostrar (Waclaw Sierpinski) que si v es una medida no atomicay A un
conjunto medible con v(A) > 0, para cualquier namero real b con v(A) > b > 0 existe

entonces un subconjunto medible B de A tal que v(B) = b.

Definicién 2.3.8. Sea Hp una medida continua no atomica sobre el espacio (X, A), y
Ho(Q) =y con gamma finito. Sea a, b dos escalares positivos. Se define un procedi-

miento Hy como

K
Hi(8) = ) mcde, (6)
k=1
donde

ay b(K—vy) itd 1
?,T); O ~ ;Ho

Cuando K — oo, Hx — H donde H seria un procedimiento beta, denota por
H ~ BP(a, b, Hp).

Tl a, b,y fS BETA(

Ya estamos en condiciones de definir un procedimiento beta Bernoulli.

Definicion 2.3.9. sea Q una medida distribuida por un procedimiento beta con parame-
tro yo y medida base H. Esto es que Q|y,. 1 ~ BP(1,vo,H). Se sigue que Q es una
medida discreta (no de probabilidad) con Q = ) ; qide, formado por un conjunto
infinito y numerable de pares (peso, atomo) (qi,0;) € [0,1] x Q.

Los pesos se distribuyen segun un procedimiento stick-breaking [Stick-breaking
Construction for the Indian Buffet Process]: ¢; ~ 3(vo, 1), qi = H}:1 ¢j y los conjuntos

atomicos se extraen de la medida base H normalizada 8; ~ H/H(Q) con dominio Q.
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En el texto Q sera RP para algin D. Los subconjuntos atomicos de la medida Q
se seleccionan usando un procedimiento de Bernoulli con medida base Q. Es decir,
cada subconjunto Tj, con j = 1,...,] estan caracterizados por un procedimiento de
Bernoulli con medida base Q, Tj|g ~ BeP(Q). Cada subconjunto Tj es también una
medida discreta formado por pares (bji,0:) € {0,1} x Q, Tj := ) , bi;09, donde
bijlqi ~ Bernoulli(q;) para todo i es una variable aleatoria binaria que indica si el
conjunto atomico 0; pertenece al subconjunto Tj. Asi se dice que la coleccion de tales

subconjuntos se distribuyen mediante un procese beta Bernoulli

2.3.1. ALGORITMO PROBABILISTIC FEDERATED NEURAL MATCHING

A continuacion, describimos como se puede aplicar la maquinaria no parameétrica baye-
siana al problema del aprendizaje federado con redes neuronales. Nuestro objetivo sera
identificar subconjuntos de pesos en cada uno de los modelos locales | que coinciden
con pesos en otros modelos locales. Luego combinaremos apropiadamente los pesos
emparejados para formar un modelo global.

El enfoque del aprendizaje federado se basa en el siguiente problema basico. Supon-

gamos que hemos entrenado ] perceptrones multiplica (MLP) con una capa oculta cada
uno. Para el j—ésimo MLP conj = 1,...,], sea V]-(O) e RP*by v, € RY los pesos y

~ (1)

(1) LjxK ( K

los sesgos de la capa oculta, V; ' € R5*™y v; € R" los pesos y los sesgos de la capa
softmax. D es es la dimension de los datos, L; el nimero de neuronas en la capa oculta y

K el nimero de clases. Se considera la siguiente arquitectura:

~ (0)

(0) (1)
fj(x) = softmax(cr(XV]- + Vv,

Vi)

donde o(+) es una funcion de regularizacion (sigmoide, ReLU, etc...). Dada la coleccion

~ (0) ~(

de pesos y sesgos {Vj(o),v]- ,ij,v]-
(

~ (0 ~ (1)
pesos y sesgos @©) ¢ RP*L @ ¢ RE O ¢ REXK O € RX donde L < Z)-]:1 L

1)
}jI:], queremos entrenar un modelo global con

es un numero desconocido de unidades ocultas de la red global que se quiere inferir.
Se puede probar que el orden de las neuronas de la capa oculta de un MLP es

invariante a cualquier permutacion. Por lo que toda reordenacion de las columnas de

~ (0) ,
V)-(O), sesgos v; vy filas de ij no afectara al resultado de fj(x). Por lo que estos

. . 0 0 L
pueden ser vistos como una coleccion no ordenada de vectores V]-( = {ngl) e RP},,

~(0) ~(0) :
vjm = {v].(l” € RU, yescalares v; ={v;, € mathddR},” ;.
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Las capas ocultas en las redes neuronales pueden veer como extractores de carac-
teristicas. Esto se debe al hecho de que la ultima capa de un clasificador de redes
neuronales realiza una regresion softmax. Generalmente las redes neuronales obtienen
mejores resultados que la regresion softmax basica, por lo que deben ser capaces de
extraer de los datos sin procesar muestras de caracteristicas de alta calidad.

En la construccion de la arquitectura, cada neurona oculta en el j—ésimo MLP

L.~ ~ (0) ~ (0)
representa una nueva caracteristica x (v].(?),vjl ) = o((x, vj(?)H— Vj, ), como segunda

. 0) ~(0) )
observacion, notar que cada (vj(l ),\)jl ) parametriza.

Dado que los ] modelos MLP se entrenan con el mismo tipo de datos (aunque no
necesariamente homogeéneos), se asume que comparten al menos algunos extractores de
caracteristicas con el mismo proposito. Sin embargo, debido a la invariancia a permuta-
ciones discutido anteriormente, es poco probable que un extractor de caracteristicas con
indice | del j—ésimo MLP corresponda a un extractor de caracteristicas con el mismo

indice de un MLP diferente. Para construir un conjunto de extractores de caracteristicas

~ (0
globales (neuronas) {®£0) € RP,0, € R}L; se debe modelar el proceso de agrupacion

y combinacion de extractores de caracteristicas de los ] MLPs.

El desarrollo tedrico que se presenta sobre los algoritmos de Neural Matching es largo
y presta de conocimientos profundos de matematica compleja. Como el objetivo de este
trabajo no es profundizar en las definiciones y resultados necesarios para llegar a la
construccion rigurosa de los algoritmos, sino los algoritmos en si, en [19], [20], [21], [22]

y [24] podemos encontrar toda esta teoria al detalle.

Se presenta la idea principal del Neural Matching, que seria el procedimiento aplicado
a una sola capa. Partimos de un modelo basado en un procedimiento beta Bernoulli
de con base en los pesos de un modelo MLP. En el algoritmo se asume el siguiente
proceso generativo. Primero preparamos una coleccion de conjuntos atomicos globales
(neuronas de la capa oculta) de un procedimiento Beta previo con medida base H y
parametro de masas Yo, Q = ) ; qid¢,. Se toma H = N(po,Xo) como la medida

base con wy € RP+1*K y diagonal £y. Cada 0; € RP*'*K es un vector formado
~ (0)
por [9&0) € RP,0, €R, 951) € RX] formado a partir de los pares sesgo-pesos de la

extraccion de caracteristicas correspondientes de la regresion softmax. En lo que sigue

se usara el termino batch para referirnos a una particion de los datos.

Luego paracadaj = 1,...,] se toma un subconjunto de conjuntos atomicos globales

para el batch j mediante un procedimiento de Bernoulli:
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Tj = Z b]’iéei, donde bij| g~ Bern(qi)Vi. (2.6)

T esta respaldado por los conjuntos atomicos de la forma {0; : by; = 1,i=1,2,...},
que identifican las neuronas por lote j. Por Gltimo, supongamos que los conjuntos
atomicos locales observados son medidas con cierto ruido relacionados directamente

con los conjuntos atomicos globales.

Vj1|(.Tj NN(le,Z)’) para L= 1,...,Lj; L) = card(‘J']-), (27)
0) =0 ) .,
con vj; = [vjl Vil Vi ] los pesos, sesgos y los pesos de la regresion softmax

correspondiente con la l—-ésima neurona del j—ésimo MLP entrenado con L; neuronas
en los datos del batch j.

Bajo este modelo, el nimero clave que se infiere es la coleccion de variables aleatorias
que coinciden con los los conjuntos atomicos observados (neuronas) en cualquier otro
batch con los conjuntos atomicos globales. Se denota la coleccion de estas variables
aleatorias como {Bj}g:], donde le,l = 1 implica que Tj; = 0, por lo que existe una
correspondencia biyectiva entre {b;;};°; y B.

Estimacion maxima a posteriori (MAP). Ahora veamos un algoritmo para la
estimacion MAP de los conjuntos atomicos globales para el modelo presentado anterior-

mente. La funcion objetivo a maximizar es la posteriori de {theta;}{°, y {Bj}g:ﬁ

argg,), 1?%( P03}, {B'H{vsi}) P ({v;i}l{61}, {B'})P({B'})P({6:}) (2.8)

Notar que la siguiente proposicion se sigue facilmente de la conjugacion gaussiana-

gaussiana:
Proposicién 2.3.2. Dado {B’}, la estimacion MAP de {0;} viene dado por

Ho/03 + Zj,lBLﬂ/jl/O—)’z
1/0% —+ Zj,lB]i,l/GjZ

A
0= , con i=1,... L, (2.9)

Donde por simplicidad se asume que £, = [0} ay £; = Icrjz.

Proposicién 2.3.3. El coste (negativo) requerido para encontrar B) es:
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(120 Vil i Yil)2 Ko i Yily2
g Tor t X BLigz P I +Y 5 Bz . .
1 1] B )2 - B )2 +2|Og 14) lél_—j
ZHez B/ LB/ J—my
)
—Cj _
i1 =
1 Vil 2
“?§+?).2” 158112 L
) 0 _ o
T +— — 2log /7, Ly<islhy+l
S+-5 S Yo/]
(To 0']- 0'0

(2.10)

Donde L_; = max{i: B;{ = 1} denota el nimero activo de pesos globales fuera del

grupo j.

. ~ . , L i~
Luego aplicando en algoritmo hangaro para encontrar el minimizador de ;2,B; , C;

y se obtienen las asignaciones concordantes entre las neuronas.

Se proporciona a continuacion el pseudocodigo para el algoritmo Single Layer Neural
Matching:

Algorithm 2: Single Layer Neural Matching
Server executes:

1 Se toman los pesos y los sesgos de los ] batches y de vjq.

2 De la matriz de asignacion de costes 2.10

3 Se calculan las asignaciones concordantes Bj utilizando el algoritmo hingaro.

4 Enumerar todas las neuronas globales Unicas resultantes y utilizar 2.9 para
inferir los vectores de peso global asociados de todas las instancias de las

neuronas globales en los | batches.

5 Concatenar las neuronas globales con los pesos y sesgos inferidos para formar la

nueva capa oculta global.
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El algoritmo multicapa basado en Neural Matching es el Multilayer PENM.

Algorithm 3: Multilayer PEFNM

Server executes:
1 LC+1

< number of outputs
// Iterar a través de capas de arriba hacia abajo
2 for layersc =C,C—1,...,2do

3 Tomar todas las capas ocultas ¢ de los ] batches y de v§;.

4 Llamar al algoritmo Single Layer Neural Matching con dimension de salida
L¢*! y dimension de entrada 0 ya que no se usan los pesos que estan

relacionados con las capas inferiores.

5 Formar la capa de neuronas global c a partir de la salida de la coincidencia

de una sola capa.

6 L€« card(U)]:l‘T]?)

// Empareja la capa anterior usando pesos que se conecten
tanto a la entrada como a la capa superior
7 Llamar al algoritmo Single Layer Neural Matching con dimension de salida L2 y

dimension de entrada igual al nimero de datos de entrada.

8 Devolver las asignaciones globales y formar un modelo global de capas multiples.

2.4. ALGORTIMO DE KRUM

El Federated Learning se encuentra muy relacionado con aprendizaje distribuido. Pero
tiene un enfoque mucho mas descentralizado y general. Esto anade mas complejidad a
los problemas que se presentaban en el aprendizaje distribuido y ademas crea nuevos
desafios y retos que a dia de hoy siguen abiertos. Uno de los problemas principales es el
nivel de descentralizacion [?], [30] que se presentan en algunas situaciones como hemos
visto en algunos de los ejemplos de aplicacion. Las maquinas en la que generalmente
se realizan los entrenamientos son mas impredecibles y pueden estar mas expuestas a
ataques externos. Debido a esta impredecibilidad y comportamiento erratico (a veces
incluso adverso), se ha modelado generalmente como fallo bizantino [14], lo que significa

que algunas maquinas pueden comportarse arbitrariamente y enviar cualquier mensaje
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al agregador que mantiene y actualiza una estimacion del vector de pesos del modelo
general. Los fallos bizantinos pueden provocar una gran degradacion del rendimiento
del aprendizaje. Es bien sabido que los modelos estandar basados en la agregacion de los
modelos pueden ser sesgados simplemente por una la existencia de una sola maquina
con fallos bizantinos. Incluso cuando los modelos obtenidos de las maquinas bizantinas
toman valores moderados (por lo tanto son dificiles de detectar) y cuando el nimero de
maquinas es pequeno la pérdida de rendimiento puede ser significativa (Seccion 7, [25]).
En este caso se estudia la resistencia a fallos bizantinos de las implementaciones del
SGD, se parte de que tenemos un nimero n de clientes de los cuales f pueden tener un
comportamiento bizantino, eso quiere decir que se comportan aleatoriamente.
Mencionar que durante toda la seccion la norma considerada es la euclidea.
Supongamos que partimos de la ronda t en un sistema sincrono, los pesos del servidor
de agregacion x; € R4 son enviados a todos los clientes. Cada cliente i realiza una
estimacion con sus datos locales V; = G(x¢, D}) del gradiente VQ(x¢) de la funcion de
coste Q, donde Df es una variable aleatoria, como la muestra de un conjunto de datos
(0 un mini-batch de muestras). Un cliente bizantino b genera un vector V| que puede
desviarse arbitrariamente del vector que deberia enviar si fuera un cliente normal, segln
un algoritmo fijo. Dado que estamos en un sistema sincrono, si el servidor de agregacion
no recibe Vi para un cliente bizantino dado b. Entonces por defecto el sistema le dara el
valor V{ = 0.
El servidor de agregacion calcularé entonces F(V7, ..., V!), donde F es una funcion
de agregacion. Por Gltimo se actualizaria el estado de los pesos del modelo usando la

siguiente ecuacion

Xt+1 = Xt — VtF(V1t> ceey Vrtl)

En esta seccion se asume que los clientes no bizantinos calculan estimaciones in-
sesgadas del gradiente VQ(x{). Mas precisamente, en cada iteracion t, los vectores
V! propuestos por los clientes no bizantinos son vectores aleatorios independientes y
estan idénticamente distribuidos, Vi ~ G(x, Di) con (E)p:G(ct, D) = VQ(x). Esto
se deduce de que cada muestra de datos usada para calcular el gradiente se extrae de
forma uniforma e independiente. Los clientes bizantinos tiene total conocimiento del
sistema, tanto el algoritmo de agregacion F, como los vectores propuestos por los demas
clientes. Ademas puede existir colaboracion entre si.

El 2.4.1 muestra como ninguna combinacion lineal de los vectores de entrada es
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tolerante a ningin nodo bizantino. En particular, el promediado de los pesos no seria

tolerante a la existencia de uno o varios nodos bizantino.

Lema 2.4.1. Sea Fy;, un algoritmo de agregacion de la forma Fj,((V{,...,V})) =
> T iAiViconA # OVi = 1,...,n. Sea un vector U € R. Entonces un nodo bi-
zantino puede hacer que siempre F tome el valor U. En particular, un solo nodo bizantino

puede impedir la convergencia del algoritmo.

Demostracion. La prueba is inmediata si el resultado dado por el nodo bizantino

Vi = }J—“U - Z{;] 7)\\_:1\/’1 implica que F = L. -

La siguiente definicion otorga dos las condiciones necesaria para que una funcion de

agregacion tenga la propiedad de ser tolerante bizantina.

Definicion 2.4.1. Sea 0 < o < 7/2 y un entero fcon0 < f < n. Sea Vy,...,V,
vectores aleatorios iid de RY con V; ~ G donde EG = g. Sea By, ..., B; inR% vectores
aleatorios cuales quiera (posiblemente dependientes de los V;). Una funcion de agrega-
cion F se dice que es («, f)—tolerante bizantina si, para cualquier 1 <j; <--- <jr<n

el vector

F=F(Vi,.o0, Biyooy Br ooy Vi)

N )f

satisface las siguientes condiciones:

1. (EF,g) > (1 —sina)l[g||> > 0.

2. Parar =2, 3, 4, E|[F||" esta acotada superiormente por una combinacion lineal
en términos de E||G||"" ... E||G|™ " conTy + - +THh_1 = T.

La condicion 1 muestra que si el valor esperado de F se encuentra dentro de la bola
de centro g y radio 1, el producto escalar entre el valor esperado de F y g esta acotado
inferiormente por (1 sin )||g||? siendo & = 1/]|g]].

La condicion 2 es mas técnica y obliga a los momentos de la funcion F a estar
controlados por los momentos del estimador del gradiente G.

Pasamos ahora a definir la funcion de Krum, el agregador que protagoniza esta
seccion, se muestra ademas que satisface las condiciones para ser («, f)—tolerante

bizantina.



Fernando Canizares Romero 25 ‘ 46

Definicion 2.4.2. Para cada i # j, denotamos que i — j si Vj pertenece a los n —
f — 2 vectores mas cercanos a V;. Entonces, se define para cada nodo 1i el score s(i) =
Ziﬂ- Vi — V5||2 donde la suma recorre los n — f — 2 vectores mas cercanos a V;.
Finalmente la funcion de Krum KR(Vy,...,V,) = V,, donde i, se refiere al nodo que

minimiza la funcion score, s(i,) < s(i) para todo i

Nota 2.4.1. Si dos 0 mas nodos tienen la score minima, se tomara el que tiene el indice

mas pequeno.

Lema 2.4.2. La complejidad temporal esperada de la funcion Krum KR(Vy, ..., Vy),
donde Vi,...,V, de R4 es de O(n? - d).

La proposicion ?? muestra que, si 2f + 2 < n y el estimador del gradiente es lo
suficientemente preciso (su desviacion tipica es relativamente pequena comparada con
la norma del gradiente), entonces la funcion Krum es (, f)—tolerante bizantina, donde

el angulo & depende de la proporcion de la desviacion sobre el gradiente.

Proposicion 2.4.1. Sea V1,...,V,, € R%vectores aleatorios iid cualesquiera donde V; ~
G conEG = gy E||G — g||> = do?. Sea By, ..., B¢ f vectores aleatorios (posiblemente
dependientes de los V;). Si 2f + 2 < nyn(n, flVd-o < llgl|, donde

f-(n—f—2)—|—f2-(n—f—1)): O(n) sif=0(n)
n—2f—2 O(yn) sif=0(1)

nn,f) := \/Z(n— f+

Entonces la funcion de Krum KR es («, f)—tolerante bizantina y se tiene que o €
[0,71/2) esta definido por:

n(n,f)-vd-o
gl '

sin o =

La condicion sobre la norma del gradiente, n(n, f) - Vd-o< llgll, puede satisfacerse
hasta cierto punto haciendo que los nodos calcules las estimacion del gradiente en
mini-batches [31]. En efecto el promedio de las estimaciones del gradiente sobre un
mini-batch divide la desviacion tipica o por la raiz cuadrada del tamano del mini-batch.
Podemos encontrar la prueba de esto y de los resultados anteriores en [27], ademas de
un analisis detallado de la convergencia y de resultados sobre experimentaciones mas

minuciosas sobre este método.
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2.5. CoORDINATE WISE MEDIAN

En esta seccion se presenta otro modelo tolerante a fallos bizantinos. Nos basamos en los
estudios realizados por [25] donde trata de responder las sigueintes preguntas ;cual es
el mejor rendimiento estadistico que se puede alcanzar con un modelo siendo tolerante
bizantino? y ;qué algoritmos logran este rendimiento?

Para formalizar esta cuestion, consideramos un problema de minimizacion empiri-
ca del riesgo (ERM). En este caso, una muestra de nm focos de datos independiente
siguiendo una determinada distribucion y que se distribuyen uniformemente entre m
maquinas, de las cuales am son bizantinas. El objetivo es aprender un modelo minimi-
zando alguna funcion de loss. En este contexto, se espera que el error de aprendizaje
de el parametro, medido segiin una métrica apropiada, disminuya cuando la cantidad
de datos nm aumente y el nimero de maquinas bizantinas am sea menor. De hecho,
se demuestra en [27] que, al menos para los problemas fuertemente convexos, ningiin

algoritmo puede lograr un error inferior a

~ 1 1
— = =Q(—=(x+ —=
vn \/Tl_“t) (\/ﬂ( \/_"L)) ’
independientemente de los costes de comunicacion (ver la seccion 6 del articulo

mencionado anteriormente). Intuitivamente, la tasa de error anterior es la tasa optima

a la que se debe aspirar, ya que \/LH es la desviacion tipica efectiva de cada maquina

con n datos, « es el efecto de sesgo de las maquinas bizantinas, y \/Lﬁ es el efecto del

promediado de las m maquinas normales.

Cuando no existen maquinas bizantinas o hay pocas, vemos que el valor \/T]L—m con
el nimero total de datos; cuando algunas maquinas son bizantinas, su influencia sigue
estando acotada, y ademas es proporcional a «. Si se garantiza que un algoritmo alcanza
este limite, tenemos la seguridad de que no sacrificamos la calidad del aprendizaje al
tratar de evitar de los fallos bizantinos, sino que pagamos un precio que es inevitable,
pero por lo demas conseguimos la mejor precision estadistica posible en presencia de

fallos bizantinos.

2.5.1. CONSTRUCCION DEL PROBLEMA

Supongamos que se tiene una muestra de datos segun una distribucion D sobre una
espacio muestral Z. Sea f((w;z)) la funcion loss de un vector de parametros (pesos) w €
W C R¢ asociado a z, donde W es el espacio de parametros, y F(w) := E, g [f(w; z)]
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es na correspondiente funcion loss de la poblacion. El objetivo es entrenar un modelo

que minimice la funcion loss de la poblacion:

w* = argvl;rgwr)vF(w). (2.11)

1. Se parte de que W es un conjunto convexo y compacto con diametro D. Es decir
Iw—w'|l; <D, VYw,w' € W.

2. El problema se modela mediante computacion distribuida con una maquina de
agregacion y m nodos. Cada nodo almacena n datos, cada uno de los cuales se

obtiene independientemente de la distribucion D.

3. Se denota por z" el j—ésimo dato en el i—ésimo nodo, y

n

Fw) =1 3 flwizb)

j=1
la funcion de riesgo empirica para el i—ésimo nodo.

4. Se supone también que se tiene una fraccion &« de m nodos bizantinos, y el resto
1 — o son normales. Con la notacion [N] :={1,2,..., N}, indexamos el conjunto
de nodos por [m] , y se denota el conjunto de maquinas bizantinas por B C [m]

(luego |B| = am).

Nota 2.5.1. El agregador se comunica con los demas nodos usando un protocolo predefi-
nido. Las maquinas bizantinas no tienen por qué obedecer este protocolo y pueden enviar
mensajes arbitrarios al agregador; en particular, pueden tener un conocimiento completo

del sistema y de los algoritmos de aprendizaje (como se menciona anteriormente).

2.5.2. ALGORITMOS

Se introduce las operaciones de coordinate-wise median 'y trimmed mean operations, que

sirven como base para construir nuestro algoritmo.

Definicion 2.5.1. Sea x* € R4, i € [m]. Entonces se define el procedimiento de
coordinate-wise median como un vector g := med{x' : 1 € [m]} de forma que su
k—ésima coordenada g, = med{x. : 1 € [m]} para cada k € [d], y donde la funcion

b b . . . .
med’ respresenta la mediana usual unidimensional.
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Esto iria construyendo el vector fijando cada término k y tomando mediana de cada

gradiente.

Definiciéon 2.5.2. Sea 3 € [0, %) yx' € R4, i € [m]. Entonces se define el procedimein-
to de Coordinate-wise 3—trimmed mean como un vector ¢ := trmeang{x' : i € [m]} de
forma que su k—ésima coordenada gy = m 2 xeu, paracadak € [d], y donde
U, es un subconjunto de {x},...,x*} que se obtiene eliminando la mayor y menor

fraccion 3 de sus elementos.

Basandonos en estas dos definiciones podemos construir dos algoritmos de agrega-

cion en funcion de la métrica que elijamos.

Algorithm 4: Robust Distributed Gradient Descent

1 Se requiere: Inicializar el vector de parametros W°® € W'y los parametros para
los algoritmos, 3 (para la opcion Il),ny T.
fori=0,1,2,...,T—1do

2 Agregador: Envia w' a todos los nodos.
3 for para todo i € [m] en paralelo do
4 Nodo i: Calcular los gradientes locales

- VFi(w') En las maquinas normales,
g'(w’) « o )
* En las maquinas Bizantinas

| enviar g*(w*) al agregador

6 Agregador: Se calcular el gradiente agregado
7
. med{g'(wt!) :i € [m]} Opcion |,
g(w") < .
trmeang{g*(w') :i € [m]} Opcionll
8 Actualizar los parametros w1 < [, (Wt —ng(w?)).
2.6. ZENO

Zeno es otro algoritmo para agregacion de modelos tolerante a comportamientos bizanti-
nos, es un algoritmo presentado en [Zeno: Distributed Stochastic Gradient Descent with

Suspicion-based Fault-tolerance]. La construccion del problema es similar a la anterior.
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La idea es tratar cada estimador del gradiente como sospechoso. Se calcula una
puntuacion utilizando un oraculo estocastico de orden cero. Esta puntuacion indica
como de fiable es el nodo dado en una iteracion. A continuacion, tomamos la media entre
los candidatos con las puntuaciones mas altas. Esto permite tolerar un gran nimero
de resultados incorrectos dados por los nodos bizantinos. Se puede demostrar que la
convergencia es tan rapida como la del SGD sin nodos bizantinos [Zeno: Distributed
Stochastic Gradient Descent with Suspicion-based Fault-tolerance]. Ademas, la varianza

disminuye a medida que aumenta el nimero de nodos no defectuosos.

2.6.1. CONSTRUCCION DEL PROBLEMA

Se considera el problema de optimizacion:

min F(x),
x€Rd

donde F(x) = E,_p[f(x;z)] donde z es una muestra de una distribucion desconocida
D.

Se supone que existe x* que minimiza a F(x) y ademas que existe un agregador y m
nodos.

En cada iteracion los nodos con una muestra de n datos iid que siguen la dis-
tribucion desconocida D, se calcula el gradiente de de la funcion loss local Fi(x) =
% Z]Tl:] f(x;z"1), Vi € [ml, donde z; ; es el j—ésimo elemento de la muestra del nodo i.
El agregador recibira todos los gradientes calculados en los distintos nodos, creara un
modelo global agregando los gradientes los locales, y actualizara el gradiente del modelo

global creando una nueva iteracion:

T =x"t —ytAggr({gi(x!) : i € [m]}),

donde Aggr es una regla de agregacion (por ejemplo la media) y

. * para un nodo bizantino,
gi(x') = (2.12)
VFi(x') en otro caso

* representa un valor arbitrario.
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2.6.2. ALGORITMO

Como se ha mencionado antes, este algoritmo requiere de un oraculo estocastico de
orden zero, esté dara una puntuacion a cada gradiente obtenido de los nodos. Luego se
agregan las mejoras puntuaciones, la puntuacion indica, a grandes rasgos , el grado de

confianza de cada candidato.

Definicién 2.6.1. Sea f,(x) = n% > ", f(x;z), donde los Z; son iid y sginden una dis-
tribucion D, y n, el tamano del batch de f,.(-). E][f,(x)] = F(x). Para cada actualizacion
(estimacion del gradiente) u, basada en el parametro X, factor de aprendizaje y y peso

constante p, se define su puntuacion estocastica descendiente como sigue:

Scorey,p(u,x) = f,(x) — f(x — yu) — pllul®.
El valor definido en 2.6.1 consta de dos partes:

1. El valor descendiente estimado de la funcion loss.

2. La norma de la actualizacion.

La puntuacion aumenta cuando, f,(x) — f.(x —yu) crece y disminuye cuando la
norma de u al cuadrado crece. Intuitivamente un valor descendente mas grande nos
sugiere una convergencia mas rapida y un valor mas pequeno indica un menor cambio.
Incluso si un gradiente viene de un nodo bizantino, un cambio mas pequeno lo hace
menos danino y mas facil de eliminar por lo gradientes obtenidos de nodos normales.

Usando la puntuacion definida anteriormente. Se define la siguiente regla de agrega-

cion. Sin perdida de generalidad se prescinde del término t indice de agregacion.

Definicion 2.6.2. ?? Supongamos que entre los estimadores del gradiente {v; : 1 €
[ml}, q elementos son bizantinos y x el valor actual de los parametros. Ordenamos la
secuencia usando la puntuacion estocastica descendiente definida en 2.6.1, obteniendo

(Vi) : 1 € [ml]}, donde

Scorey ,(V(1),X) = - -+ = Scorey o (V(m),X) .

V(i) es el vector con lai—ésima puntuacion mas alta. La regla de agregacion propuesta,
Zeno, agrega los estimadores del gradiente tomando la media de los primeros m — b de

los elementos con las puntuaciones mas altas. Conm > b > q:
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—b

Zenop({vi: i€ ml}) = ﬁ Z V(i)
=

Algorithm 5: Zeno

Server executes:
1 Entrada: Definimos los parametros rho de 2.6.1y b de 72.
x° < rand() (Inicializacion).

fort=1,...,Tdo

2 El agregador envia x'~" a todos los nodos.
3 El agregador espera a recibir todos los {V} : i € [m]}
4 Se toman las muestras para la evaluacion de las puntuacion estocastica

descendiente f£(-) como se expone en 2.6.1.

5 Se calcula vt = Zeno({V! : i € [m]}) como se expone en ?2.
6 Se actualizan los parametros x* « x'=! —y'vt,
Node executesi=1,...,m:
7 fort=1,...,Tdo
8 Se recibe x'~! desde el agregador.
o | Se obtienen las muestras. Y se calcula y envian el gradiente v = VF!(x' 1)

al agregador.

2.7. STATICAL PARAMETER AGGREGATION VIA

HETEROGENEOUS MATCHING (SPAHM)

En [Statistical Model Aggregation via Parameter Matching] encontramos todo el desarro-
[lo tedrico matematico para la construccion del algoritmo y el estudio de sus propiedades,
dado el nivel de complejidad teorica que entrana este algoritmo en particular y que el
objetivo del presente trabajo no consiste en mostrar al lector los fundamentos para justi-
ficar el funcionamiento del algoritmo, sino el algoritmo en si. Solamente se proporcionara

el pseudocodigo del algoritmo ademas de algunos comentarios y observaciones.
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SPAHM es otro algoritmo basado en la coincidencia de parametros. Al igual que
una de las secciones anteriores, se desarrolla un modelo bayesiano no parameétrico
que combina los modelos entrenados en los diferentes nodos. Tomando como base
inferencia bayesiana no paramétrica (BNP), el modelo presentado en esta seccion trate
los parametros de los modelos locales como experimentos sesgados de ciertos parametros
globales subyacentes (pudiendo existir infinitos).

El experimento se modela mediando un procedimiento beta bernoulli (BBP). La
fusion de modelo se basa en la probabilidad a posteriori sobre el modelo. Regido por el
BBP, el modelo busca que los parametros locales coincidan con los parametros globales
existentes y mantenerlo o que se creen unos nuevos.

Algorithm 6: SPAHM

1 Entrada: Los parametros de entrada a la funcion son vy, el nimero de
itereciones M, e supuestos valores para hiperparametros iniciales T, fi.

while no haya convergencia do

2 for M iteraciones do

3 j ~ Unif({1,...,]}).

4 Para la matriz de costes C’. Se usa el algoritmo hlingaro para optimizar
las asignaciones B, manteniendo el resto de asignaciones fijas.

5 Dado B, optimizar la funcion de optimizacion de hiperparametros para T, fig

con el fin de mejorar sus valores.

6 Resultado Parametros coincidentes B, estimaciones de los conjuntos atomicos

globales 0;.

1. vj es el resultado de los parametros locales del parametro global 6; y B}, =

denota que vj se corresponde con 6;. BJ; = 0 indica lo contrario.

2. B ={B!,} son las variables de asignacion.

2.8. FED+

Fed+ unifica varios algoritmos de agregacion. La principal ventaja es que se ajuste mejor
a las caracteristicas de los problemas reales. Como hemos mencionado anteriormente el

federated learning plantea un contexto de aprendizaje diferente. Esto incluye problemas
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y retos extra que debemos tener en cuenta, por ejemplo que los datos con sean iid entre
los clientes, pueden existir clientes cuyos datos sean atipicos, y los algoritmos pueden
tener malos resultados cuando los datos entre los clientes son demasiado heterogeneos.
La personalizacion a los diferentes clientes de los modelos federados presenta un mayor
beneficio y permite una mayor precision de los datos en cada cliente.

Fed+ esta disenado para abordar estas cuestiones y aumentar la robustez frente a
los valores atipicos y modelos poco desarrollados. Fed+ se basa en una formulacion del
problema que permite al servidor de agregacion aplicar reglas robustas de agregacion
de modelos. Es importante mencionar que Fed+ no necesita que todos los modelos
converjan a un Unico punto central. Formalicemos la formulacion del problema de

federated learning en la que se basa Fed+:

2.8.1. CONSTRUCCION DEL PROBLEMA

Sea K el nimero de nodos con funcion local de loss fi, : R4 — R, k =1,2,...,K. A
diferencia de FedAvg que define un problema de minimizacion central promediando las
K loss locales, en Fed+ se plantea una penalizacion y se propone el siguiente problema
de minimos:
] X
min Fu(W). = D [fiwi) + uB(wi, AW, (2.13)
k=1

donde p > 0 es una constante de penalizacion fija. A es una funcion de agregacion
que devuelve un modelo central W € R4 de W := {wq,...,wx}, y B(+, -) una distancia
que penaliza la desviacion de un modelo local del modelo central agregado w = A(W).
Notar que w puede ser la media, mediana, etc...

Cuando pn = 0, el problema 2.13 se reduce al plano no federado donde cada nodo
minimiza independientemente su funcion objetivo local. Por otra parte, parap > 0y
CAW) = %kak, si se toma B tal que B(w,W) = cosiw # wy Bw,w) =0
en caso contrario, entonces el problema 2.13 es equivalente al problema presentado en
FedAvg.

2.8.2. TRATAMIENTO DE LA AGREGACION ROBUSTA

Se pretende explotar la funcion B para definir una familia de funciones de agregacion,

entre las que se incluyen la media, la mediana, la mediana geométrica, la coordinate-wise
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media, etc... Es decir, el modelo global w se calcula agregandos los modelos locales

{w1,..., Wy} mediante

i 1o
w <+ A(W) = arg min - ; B(wy, w) (2.14)

Eligiendo B se pueden definir diferentes funciones de agregacion, por ejemplo toman-
doB = |lw—w'||; 0 B = [[w—w'||;, se obtiene la mediana geométrica y coordinate-wise
media respectivamente. Para unificar los métodos de agregacion que incluyen funciones
no diferenciables B en 2.13, se define la siguiente familia de funciones paramétricas B
donde se toma una funcion convexa ¢ : R4 «— [0, 0o] y un parametro de suvidad-

solidez p > O:

B(Wkaw) - q)p(wk _‘7\)))
) , 1 - (2.15)
O,(w):= min |[d(W') + —[lw—n'||5
w’eR4 Zp

Se llama al problema de minimos en 2.15 el operados proximal de ¢ y lo denotamos
por proxg)(w). Notese que @, es una funcion infinitamente diferenciale diferenciable
conocida como la envolvente de Moreau [MEDIAPROXIMAL Y LAS ENVOLTURAS DE
MOREAU Y GOEBEL]

2.8.3. NODOS LOCALES

Cada nodo resuelve su propia version del problema ejecutando, ejecutando Ey iteraciones

de las posterior actualizacion, con un factor de aprendizaje v > 0

wk<—6[wk—vak(wk)]+(1 —e)Zk, i:],...,Ek. (2.16)

El factor de personalizacion del aprendizaje se consigue mediante el parametro de
regularizacion zy y la constante 6 € (0, 1] controla el grade de regularizacion mientras
se entrena el modelo local usando 2.16. En la practica, el gradiente exacto Vi (wy) en
2.16 se sustituye por una estimacion insesgada. En los métodos estandar, zk se define en

el modelo global w. Sin embargo, Fed+ propone una personalizacion robusta.
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2.8.4. REFORMULARIZACION Y UNIFICACION

Para obtener un marco unificado que abarque la robustez y la personalizacion, conside-

remos de nuevo FedAvg, expresado equivalentemente como:

] K
min = E fk(Wk)
W,ZeRIxK yerd K —

s.t.
(2.17)
Wy = Zx;
Z’k - A ’
k=1,...,K,
Con Z :={z1,...,zx} con z; € R9. Mientras que el método de multiplicacion de

direccion alterna ADMM [3] puede utilizarse para resolver problemas con restricciones
de igualdad de la forma anterior, Fed+ adopta un enfoque basado en penalizaciones,
adecuado tanto para entornos convexos como no convexos. A continuacion, para manejar
datos entre las partes, sustituimos las restricciones de igualdad en 2.17 por funciones de

penalizacion:

1
min Hy oW, Z,W) =

x 5 N
w.Za® ek K Z [fk(wk) + EHWk —zills + bz —w) |,

k=1
(2.18)

o es un parametro predefinido fijo y ¢ : R4 — [0.00] es una funcion de penalizacion

convexa. La siguiente proposicion vincula la formulacion 2.18 con el problema 2.13

Proposicion 2.8.1. El problema 2.18 es un caso especial de 2.13, donde las funciones A
y B se definen como en 2.14 y 2.15 respectivamente con p = L/, y se tiene la siguiente

relacion entre los dos problemas de optimizacion:

F. (W) = min Hy o« (W, Z,W). (2.19)

W, ZeRaxK yjcRd
Ademas, la formulacion de Fed+ 2.18 sugiere una eleccion natural para la funcion de
personalizacion R : R4 x R4 — R? la cual calcula zy :== R(W, wy) como una (solida)
combinacion del modelo local y el global. Para ser mas precisos, Fed+ propone fijar
R (W, wy) minimizando 2.18 con respecto a z, mientras se mantiene fijo wy y W. Asi se

tiene lo siguiente:
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zi = R(W, W) = W + proxg (W — W), p = p/x. (2.20)

Con la siguiente proposicion se relaciona la actualizacion local del cliente a la formu-

lacion del problema 2.18.

Proposicion 2.8.2. Sea 0 := 1+1ow' Entonces, la actualizacion local 2.16 es una iteracion
del gradiente descendiente con factor de aprendizaje v’ := ;75 aplicada al siguiente
subproblema:
, N o 2 8
min Fi(Wi;zi, W) = fi(wi) + S llwke — zill; + ud(zw — w), (2.21)
WkERd 2

1

donde z; y W estan fijos definidos por z{ ' y W'~ respectivamente.

La prueba de estas dos proposiciones y un estudio detallado del algoritmo Fed+ se

pueden encontrar en [26].

2.8.5. ALGORITMO

Fed+ se define como una familia de métodos para abordar el problemas del federated
learning para resolver el problema de minimos 2.13 con B definida como en 2.15y A

como se define en 2.14. Fed+ esta disenado para construir funciones de agregacion solidas

A.

Para abarcar casos especiales importantes, el algoritmo ?? introduce una serie de
parametros: A € [0,1],0 € (0,1, y R : R4 x R — R4, Fed+ prone inicializar los

modelos locales con los pesos de estos en la ronda anterior (lambda = 0 en la linea 10 del
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algoritmo). Esto mitiga cambios bruscos en los modelos locales.
Algorithm 7: Fed+

1 Fed+: Clientes k = 1,...,K; funcion de agregacion A; iteraciones locales por
iteracion global en k, Ey; factor de aprendizaje v;y 0 € (0,1]),A € [0,1];y

funcion de personalizacion sélida R : R4 x R4 — R4,

2 Inicializacién: Cada cliente k envia un modelo inicial local w¥ al agregador,

que calcula el modelo central w° < A(W?).

Server executes:

s fort=1,...,Tdo

4 Tomar una muestra de clientes Sy C {1,...,K}.
5 Se envia el modelo global W'~! a cada partido k € S;.
for cada partido k € S¢ en paralelo do
6 wi < Solver-local(k,t, W', wi™") // cada cliente k¢S, se
define w{ « wi!
7 Se manda el modelo local wi al agregador.
8 Se calcular el modelo global: W' < A(W*).

~t—1 aot—1,
Solver-local(k, t,w' =", w, ')

-]

// Se ejecuta sobre cada nodo activo ke S;
10 Se calcula un modelo local robusto: z£ ! := R(W 1wt 1),

11 Se actualiza el modelo local: wi « (T —A)wi ' +Aawi .

12 fori=1,...,Ex do
13 t wt 0wt — vV (W) + (1 —0)zE .







HERRAMIENTAS Y EXPERIMENTO PRACTICO

En este capitulo realizaremos una aplicacion de este nuevo concepto de aprendizaje.
Tomaremos una de las bases de datos disponibles en Tensorflow para realizar el entrena-

miento de varios modelos Federated Leanring usando varios algoritmos de agregacion.

3.1. HERRAMIENTAS

Las herramientas de mas populares que implementan soluciones para el Federated
Learning son Pysyft de Openmined, Tensorflow Federated de Google e IBM Federated
Learning. Las dos primeras son de codigo abierto, debido a que siguen en desarrollo
se encuentran en un estado bastante inestable. IBM Federated Learning, aunque es de
codigo privado, presenta una solucion mas completa y bien estructurada, por lo que
usaremos la API que ofrece IBM para el desarrollo del problema.

Ademas usaremos una libreria llamada MLflow. MLflow es una APl de Databricks
para la monitorizacion del ciclo de vida completo de modelos. MIflow ofrece una APl y
una interfaz de usuario, mediante las cuales podremos realizar la monitorizacion, agrupar
ejecuciones, visualizar métricas, agregar los datos de entrenamiento, anadir anotaciones,

registrar los modelos, etc... Para este proposito MLflow consta de cuatro componentes:

1. MLflow Tracking (MLT):

MLT se basado y construido entorno al concepto de ejecucion, que representa la
ejecucion de un fragmento de codigo. Cada ejecucion puede almacenar la siguiente

informacion:

a) Version del codigo.
b) hora de inicio y fin de una ejecucion.

¢) El Source, es decir, el nombre del archivo o el nombre del proyecto si se ha
obtenido de un MLP.
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d) Parametros que representan pares clave-valor en los que las dos componentes

son cadenas de caracteres.

e) Métricas, al igual que los parametros son paras claves-valor pero en este caso
el valor es de tipo numeérico y puede ir actualizandose durante el transcurso
de una ejecucion, esto lo hace clave para ir registrando los valores de una
funcion loss. Después MLflow nos permite acceder al historial completo,
visualizar los registros y comprar los resultados obtenidos con los que se han

almacenado de ejecuciones previas.

f) Artefactos, estos son los archivos resultantes de una ejecucion y que no son
ni parametros ni métricas, pueden ser los datos de entrenamiento, imagenes,

modelos... Se permite que estén en cualquier formato

Si se registran ejecuciones en un MLP, MLflow almacena la URI y la version del
proyecto origen. Un factor importante a tener en cuenta es que se pueden organizar
y agrupar distintas ejecuciones en conjuntos de estas llamados experimentos.
Estos agrupan las ejecuciones lo que los hace muy Utiles para agruparlas en
diferentes problemas o proyectos que estemos tratando. La APl de MLflow y su
interfaz permite al usuario crear y buscar experimentos, ademas de consultar

ejecuciones utilizando parametros o meétricas.

Una de las herramientas mas interesantes de MLflow nos ofrece la oportunidad
de realizar un registro automatico de parametros, métricas y artefactos si usamos

algunas de las siguientes librerias:

a) Scikit-learn

b) Tensorflow y Keras
¢) Gluon

d) XGBoost

e) LightGBM

f) Statsmodels

g) Spark

h) Fastai

i) Pytorch
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2. MLflow Proyects (MLP): Este componente proporciona un formato de empa-
quetar el codigo de forma que sea reutilizable y reproducible. Incluye una API
e instrucciones en linea de comandos que permiten ejecutar proyectos machine

learning. Esto hace posible encadenar diferentes proyectos en flujos de trabajo.

3. MLflow Models (MLM): MLM es un formato estandar de almacenamiento de
modelos, permite que el modelo una vez almacenado puede utilizarse desde una
gran cantidad de herramientas intermedias, servir un modelo en real-time me-
diante un REST API o Realizar inferencia en Apache Spark. Este componente crea
una convencion para almacenar modelos de diferentes "variedades”(esto hace
referencia a la libreria con la que se ha construido un modelo, por ejemplo, ten-
sorflow, spark o pytorch) y permite que pueda ser interpretado por otro tipo de

herramientas.

4. MLflow Registry (MLR): Por Gltimo Registry, seria un almacén de modelos. Pro-
porciona un conjunto de APlsy una interfaz de usuario para realizar conjuntamente
la gestion, administracion y mantenimiento del ciclo de vida de los modelos. Re-
gistra el historial completo del modelo (ejecucion y experimento del que procede),
realiza un control de versiones, transiciones de etapa (por ejemplo de la etapa,

preproduccion a produccion) y ademas permite anadir anotaciones.

Se usara también Docker. Esta herramienta permite crear contenedores de software
y se utilizara para crear un sistema distribuido que simule el punto de partida del

Federated Learning. Se usara Python como lenguaje base.

3.2. EXPERIMENTO
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